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Lote 00001 Lote 00001

Item Caédigo |Especificagdo Und. Média Quantidade Total

MANUTENCAO DE COMPUTADORES E NOTEBOOKS
Manutencéo de Computadores e Notebooks. Configuragdes
em Geral; Manutencéo Preventiva; Manutengéo Corretiva;
Implementar medidas de seguran¢a quando necessario.
Gerenciamento de Suporte Técnico. Acompanhar diariamente
o atendimento ao usuario final; Identificar possiveis gargalos
no atendimento ao usuério final; Elaborar relatérios mensais
referente aos atendimentos do departamento;Prestar suporte
técnico em geral aos servidores municipal em assuntos
relacionados a tecnologia.

Lives. Dominio OBS Studio; Configuracdes de lives;
Configuracdes de reunibes online. Gerenciamento de Redes.
Configuragdes de equipamentos (Roteadores,Switches
Gerenciaveis e Access Point); Manutengao preventiva dos
equipamentos; Manutengéo corretiva dos equipamentos;
Instruir usuario sobre mudancas implementadas;

Acompanhar chamados de problemas /abertos junto a
fornecedores; Implementar medidas de seguranca quando
necessario; Passagem de cabos de rede internos e

externos; Montagem de estruturas de redes.

INSTALACAO, IMPLEMENTACAO, CONFIGURACAO E
MANUTENGCAO DE SERVIDORES DE ARQUIVO E SERVICOS
DE REDE

Instalacdo, implementagéo, Configuracdo e Manutengéo de
sistemas Operacionais de Plataforma Windows SERVER
2008,2008R2,2012,2012R2, Hypervy — Server, ou superior,
configuracéo de servicos de: Autenticacéo (ActiveDirectory,
Group Police, RADIOS), DHCP, DNS (Sistema de Nomes de
Dominios), Dominio local, Armazenamento de arquivos,

00001 | 00011595 |Instalagdo e Configuracdo de AplicagBes e Banco de Dados IMENSA | 14.755,550 12,0000 | 177.066,60
em servidores. Instala¢@o e Configuragdo de sistemas
Operacionais de Plataforma Linux, Unix, com Servicos
(WEB/Apache, FTP, Squid, Apache, Iptables, SAMBA, SARG,
Squid, Squid Guard dentre outros); Instalagéo e
Configuracéo de Aplicagbes e Banco de Dados em
servidores Linux Unix, FreeBSD, Proxy. Configuracéo de
servigos e aplicagdes, Banco de dados. Instalagcdo e
Configuracdo Administracdo Manutencéo de Servidor de Anti
Virus: (Kaspersky Bussines SpaceSecurity, ou superior)
INSTALACAO, IMPLEMENTACAO CONFIGURACAO E
MANUTENCAO DE SERVIDORES VIRTUAIS COM
PLATAFORMA WINDOWS HYPER-V SERVER, VMWARE
SERVER Instalagéo, Configuragdo de Ambiente virtual
baseados em sistemas Operacionais de Plataforma Windows
SERVER 2008,2008R2,2012,2012R2, Hypervy — Server, ou
superior, Plataforma Linux, Unix, FreeBsd (Plataformas de
Virtualizagéo)

Servigos de manutencéo preventiva dos equipamentos
(hardware)

Consiste na execucgéo periodica de regulagens, ajustes,
lubrificac@o, limpeza externa e interna com aspiragao de pg,
com substituicdo de pegas que apresentem defeitos, estejam
gastas ou quebradas pelo uso normal dos equipamentos,
abrangendo todos os componentes elétricos, eletronicos e
mecanicos, tais como drives de CD, discos rigidos, placas de
rede, placas de video, etc.

Os servigos de manutengao preventiva serdo efetuados no
CPD da PMG sempre que solicitado ou necessario, com
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prazo e cronograma de Manutencao periédica estabelecido
pela Secretaria de Administragao, com data de inicio e
prioridade de equipamentos a serem vistoriados a ser
definida pela Secretaria de Administracéo CPD.

A primeira manutenc&o preventiva devera ser feita em até 2
meses do inicio da execugéo do servigo no local com
Aspiracédo do equipamento.

Servigos de manutengdo de programas (software), de
equipamentos e de rede

Instalacao e configuragdo dos ambientes operacionais
(Windows 2008,2008R2,2012,2012R2, ou superior, XP,
Windows7Pro, Windows10Pro, Unix, Linux e outros,
aplicativos e/ou suas atualizagbes) nos Servidores,
Microcomputadores da PMJN; Instalacao e configuragao do
Windows 2008,2008R2,2012,2012R2I, Server ou Advanced
Server, em maquinas clientes e maquinas provedoras de
servigos, nos padrfes determinados pela Secretaria de
Administracao; instalacdo e configuragao dos aplicativos
existentes,sistemas de Governo como: MS-Office, Internet
Explorer, Microsoft e demais aplicativos e sistemas
adquiridos em convénios federais; instalacéo e
configuracdo de softwares de emulacéo de terminais, nos
padrbes determinados pela PMG; Prestar todo e qualquer
apoio aos usuarios no uso do ambiente operacional
Windows XP, Windows7 Pro, Windows10 Pro, nos
softwares adquiridos ou desenvolvidos (caso venham a
receber treinamento nestes), bem como dos aplicativos do
MS-Office, Internet Explorer, Microsoft Outlook e nas
operacdes de acesso a rede de computadores e de uso dos
equipamentos de microinformaética a disposi¢do dos
usuarios.

Tempo para Resolugéo do Problema

Os prazos de atendimento tém inicio na Data e Hora da
Abertura de Chamados constante na Ficha de Abertura de
Chamado Técnico e deverdo seguir 0os prazos compativeis
com o nivel de urgéncia especificado pela PMG, conforme
demonstra tabela 1. Cabera ao atendente a classificagdo do
nivel do problema, do tipo de chamado e do tipo de solugédo
do chamado. Os prazos referidos na tabela constam para o
atendimento inicial, caracterizando o nivel do problema em
Criticidade ou Urgéncia: A PMG controlara o prazo para o
fechamento automatico do chamado definido pelo Gestor do
Contrato, Secretaria de Administracéo.

Total do Lote: 12,0000 177.066,60

Lote 00002 Lote 00002

Item Caodigo  |Especificagéo uUnd. Média Quantidade Total

SERVICO DE SEGURANCA REDES Servico de Seguranca
redes: Configuracao de firewall routerOS e cisco;

Montagem e configuracéo de linha privada e tunelamento
com IP valido;

Implantagao do sistema de seguranga Juniper; Analise de
vulnerabilidades e teste de invaséo ; Instalacéo e criacdo de
VPNSs no Linux e/ou no Windows (Open VPN), conforme a
necessidade, Abrangendo: a) — Criagdo de chave aleatérias;
b) — Criagéo e configuracéo de rotas; 6.8.50 — Monitoramento
de redes: a) — Monitoramento do trafego de dados, inclusive
por switch level, se necessario; b) — Instalacéo e
configuracdo Nagios e MRTG, se necessario; ¢) —
Monitoramentos das atividades de rede e coleta de logs; d) —
Relatérios das atividades de rede e trafego; e) —

00002 | 00011594 MENSA 8.388,890 12,0000 | 100.666,68
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Configuracéo do protocolos de nas esta¢des, quando
necessario, de acordo com a infraestrutura logica instalada;
6.8.51 — Configuracéo de roteador WI-FI; 6.8.52 —
Configuracéo de mikrotik, quando necessario, configuracéo
de rotas, controle de bandas e enlaces; 6.8.53 —
Configuracéo de wi-fi nos equipamentos demandados;

6.8.54 — Servicos de Firewall, ja instalado na rede de dados
da Contratante, compreendendo quando necessario, visando
a seguranca da rede l6gica de microcomputadores, a
instalacdo e manutengéo dos componentes abaixo, de
acordo com o plano de seguranca da rede I4gica a ser
desenvolvido pela Contratada: a) — Instalagéo e configuracéo
de softwares voltados a seguranga e/ou funcionamento da
rede l6gica, tais como: ( DEBIAN; IPTABLES; SQUID; SARG,;
IDS; Mysql; Layer 7; Apache; PHP; SAMBA; OPENVPN); b) —
Redirecionamento de portas; c) — Verifica¢do de logs de
acesso; d) — Monitoramento de sites acessados em real time
(de acordo com a politica interna da Prefeitura); e) — Controle
de IPS, liberados e bloqueados; f) — Bloqueio de sites por
dominio (de acordo com a politica interna da Prefeitura) ; g) —
Liberacéo de sites por dominio (de acordo com politica
interna da Prefeitura); h) — Liberagao de sites permitidos (de
acordo com politica interna da Prefeitura); i) — Criagdo de
regras de protecéo e blogueio de ataques; j) — Bloqueio de
comunicadores (MSN E SKYPE), (de acordo com a politica
interna da Prefeitura); k) — Bloqueio de P2P; I) — Bloqueio de
redes sociais (de acordo com a politica interna da
Prefeitura); m) — Controle e gerenciamento de banda
(Dwonload e Upload); n) — Controle de trafego INPUT E
OUTPUT; o) — A Contratante deve ser comunicado pela
contratada caso exista situacéo de risco no ambiente.
6.8.54.1 — Os itens acima, poderdo ser substituidos pela
Contratada, de acordo com seu plano de seguranga a ser
elaborado e implementado, desde que aprovado pela
Contratante; 01 (um) Gestor Técnico: com Formagao
Superior em Tecnologia ou Correlata em informatica, tendo
que cumprir Carga horaria minima de 40 Horas Semanais.

Total do Lote: 12,0000 100.666,68

Total dos Lotes: 24,0000 277.733,28
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